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UNIVERSIDADE LUSIADA DE LISBOA

Programa da Unidade Curricular
SEGURANCA DA INFORMACAO

Ano Lectivo 2022/2023

Faculdade de Direito (1° Ciclo)

Politicas de Seguranca

10

SEGURANGA DA INFORMAGAO (L7019)

20

1° Semestre
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8. Tipo de aula e carga horaria (tempo de trabalho)
Aulas Tedricas:
Aulas Praticas:
Aulas Tedrico-praticas: 30,00
Orientagao Tutorial: 20,00

9. Créditos
6,00

10. Coordenador da Area Cientifica

11. Regente
Prof. Doutor SERGIO RICARDO COSTA CHAGAS FELGUEIRAS

12. Assistentes

13. Lingua de ensino
Portugués

14. Objectivos Gerais

Compreender a importancia da Seguranca da Informacdo nas organizagbes e nos modelos de
negocio, quer publicos quer provados.

Identificar e implementar politicas, estratégias e técnicas que permitam reduzir as
vulnerabilidades da informacao.

15. Objectivos Especificos

Desenvolver nos estudantes competéncias e capacidades que permitam aplicar os principios
norteadores da Seguranga da Informacdo, nas suas multiplas perspetivas. Os estudantes
devem identificar ameagas e riscos da seguranga da informagdo e, consequentemente, adotar
medidas de seguranga que reduzam ou mitiguem as vulnerabilidades.

Planear, implementar, monitorizar e avaliar medidas que reduzam vulnerabilidades fisicas,
humanas e das Tecnologias de Informagédo e Comunicagéo (TIC).

16. Competéncias a adquirir

Pretende-se que o0s estudantes adquiram capacidades, que |hes permita, no ambito da
seguranga da informagao, identificar ameagas e riscos, mas também planear e implementar
medidas que reduzam as vulnerabilidades dos locais, nomeadamente nas vertentes fisica,

l6gica, do pessoal e das TIC. E nossa pretensdo que os estudantes obtenham conhecimentos,
no ambito das auditorias, bem como dos controlos internos.
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17. Metodologia de ensino

Aulas tedrico-praticas com apoios audiovisuais. Aulas de orientacdo tutorial com orientacdo de
leituras, indicacbes de pesquisa, estudo de casos e verificacdo da aquisicdo de conhecimentos.
Criagdo de féruns de reflexdo e discussdo sobre os diferentes temas constantes no programa
na sala de aulas e na plataforma Moodle.

18. Conteudos Programaticos
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I.Enquadramento do Tema

a. A Génese da Seguranca da Informagéo

b. Conceitos

i. Seguranga

ii. Informacao

c. A Necessidade e os Objetivos da Seguranga da Informagéao
d. As Etapas do Ciclo de Vida da Informagao
Il. Base de Dados e os Dados Pessoais

a. Base de Dados - Enquadramento Juridico
i. Protecao Juridica das Bases de Dados

ii. Dados Pessoais Suscetiveis de Tratamento Informatico
iii. Limitacdes a Utilizacdo de Dados Pessoais
iv. Dados Pessoais Sensiveis

b. Protecdo de Dados Pessoais

Ill. Seguranga da Informacgéo - Gestao

a. Principios, Modelos e Atores da Seguranga
i. Principios de Prevencgao e Protegao

ii. Modelos de Segurancga

iii. Os Atores da Seguranca

b. A Gestao do Risco em Seguranga da Informagao
i. [dentificagédo, Analise e Impacto dos Riscos
1. Ameacgas

2. Vulnerabilidades

ii. Modelos de Segurancga

iii. Os Atores da Seguranca

IV. Areas da Seguranga da Informagao

a. Segurancga da Informagao

i. Politica, Normas e Procedimentos

ii. Classificagao e Requisitos da Informagao
1. Confidencialidade

2. Integridade

3. Disponibilidade

b. Seguranga Fisica

i. Areas

ii. Localizacdo dos Centros de Dados

ii. Controlo de Acessos

c. Seguranga do Pessoal

i. Recrutamento

ii. Formacao

ii. Sensibilizagao

d. Seguranca Ldgica

i. Autenticacéo e Controlo de Acessos

ii. Critpografia
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V. Plano de Seguranga

a. Os Documentos da Segurancga

i. Plano Global de Seguranga

1. Componentes do Plano Global de Seguranga
ii. Politica de Seguranca

iii. Normas de Seguranga

iv. Procedimentos

VI. Mecanismos de Seguranga e Controlo

a. Seguranga Empresarial

i. Seguranga e Organizagao

ii. Seguranga nos Sistemas de Informacgao (SI)
b. Segurancga Informatica

c. Controlo nos Sl

i. Nocoes

ii. Natureza e Finalidades do Controlo Interno
iii. Classificagdo do Controlo Interno

iv. Controlos Fisicos e Logicos

v. Controlos Informaticos

d. Auditorias

i. Tipos de Auditorias

ii. Auditoria Informatica

iii. Auditoria nas TIC

19. Métodos de Avaliagao

Realizagdo de dois testes de avaliacdo. Elaboragdo de dois trabalhos escritos. Participacdo nas
atividades letivas: intervengcdo relevante nas atividades letivas (e.g. qualidade das expressoes
oral e escrita, pertinéncia das duvidas colocadas).

20. Recursos Didacticos

Bibliografia principal e complementar.

Legislagao relevante para o estudo da seguranga da informagao.
Foéruns de discussao.

Recursos audiovisuais (e.g. apresentagdes, filmes, paginas de internet).

21. Palavras Chave

Seguranga da Informagéao
Informacéo

Fisica

Logica

Base de Dados
Informatica

Controlo Interno

A
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23. Bibliografia Principal

Autor(es): WAYLAND, Bradley

Titulo: Security for business professionals: How to plan, implement, and
manage your company?s security pr

Edigao: Ano: 2014

Local: Oxford, UK

Editora: ELSEVIER

Autor(es): GILES, Timothy

Titulo: How to develop and implement a security master plan

Edicao: Ano: 2009

Local: Boca Raton, Florida

Editora: CRC

Autor(es): GOMES, Henrique Duarte

Titulo: Comunicagdes Electronicas e Seguranga Empresarial, in Estudos de
Direito e Segurancga

Edigao: Reimp. 2.2 Ediga Ano: 2015

Local: Coimbra

Editora: Edicoes Almedina

24. Bibliografia Complementar

Autor(es): MAIWALD, Eric; & SIEGLEIN, William

Titulo: Security Planning & Disaster Recovery

Edicao: Ano: 2002

Local: Berkeley, California

Editora: McGraw-Hill/Osborne

Autor(es):

Titulo:

Edigao: Ano:

Local:

Editora:
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|Ficha técnica MIP
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Programa da unidade curricular 'SEGURANCA DA
INFORMAGAO': Ano Lectivo 2022/2023

Autor

Prof. Doutor SERGIO RICARDO COSTA CHAGAS
FELGUEIRAS

Classificagao

Descritores

Colaborador(es)

Data/Hora

21-07-2022 12:00:00

Formato de dados

Texto, PDF

Estatuto de utilizagao

Acesso publico

Relagao

Versao 1,0

(c) Universidade Lusiada de Lisboa, 2022
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